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DeFi - 양면의 존재 

Open, programmable 
blockchain 위에서 
smart contract로 
동작하는 금융 서비스 

Financial Inclusion
(e.g., 동남아시아)

Unbanked but
connected

with banking access
27%

with internet access
63%

currently holiding cryto
30%

aware of crypto
80%
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Money Lego - Composability• An example of Vault - ETH Vault

15

Yearn finance

(e.g. ETH Vault)



전통적 문제 시장 > 기술금융+기술의 
이해

Smart contracts Domain Knowledge 초고속성장하는 산업

DeFi 보안의 고민거리



Control dependency가 높은 시스템의 안전성은?
Money lego = security model lego 

(너무나 당연하게도) 무엇이 도사리고 있는지 모릅니다.

아마도 balance를 return?



DeFi의 component를 제대로 이해하고 있는가?
Flashloan을 이용한 (oracle) 시세 조작



시장의 성장이 기술의 성숙보다 우선시 되면 어떻게 되는가?
깊은 이해없이 코드를 fork해서 사용하면서 문제 발생

어느 쪽이 original code 일까요?



DeFi 보안의 현재는?



Software security에서의 (기존) 접근 방법

Binary
Code

Source
Code중간언어HW OS IdeaBinary

Code
Source
Code중간언어HW OS Idea

실제 사고는
여기에서 일어난다.

Fuzzing

ASLR

CFI, SFI, … 
(Rewriting)

DEP, W^X

Ref monitors
AEG (init)

Binary AEG (Mayhem)

Static Analysis

Design verificationReverse code engineering (decompiler, manual)

New PLs.

실제 문제는 여기에 
있으나 너무 복잡하다. 

반복되는 
창과 방패의 싸움

Binary 
분석의 
마지노선

기존의 강자가 
너무 쎄다. 

(Parsing도 어렵다)

Mind 
the gap!

Anti Virus



Blockchain Service에 대한 보안 접근 방법

Fuzzing

? Vuln. Scanner 

LInt

Cryptoeconomy
DesignReverse code engineering (decompiler, manual)

New PLs.

Binary 
Symbolic 
Exeuction!

새로운 환경에 맞는
새로운 모델이 필요

Bytecode Source
Code중간언어VM IdeaHW+OS

Binary AEG 

얼마나 
필요한가?

Formal Verification

Macro와 Micro적인 
생각을 동시에 해야 한다.

Policy / Properties 



가정(assumption)의 파괴

In Code We Trust

Single security model

Static analysis가 중요하다

Audit을 많이 받으면 좋다
 (+ formal verification)

실제 contract와 
test 지원 코드의 비중

Compound.finance



“Dark forest” - MEV / Flash bot



DeFi 산업이 무섭게 떠올라 누구나 혜택을 챙겨가겠지만,
(특히 보안은) 아직 허술하고 가꾸어나갈 부분이 많습니다. 

이미 현재 보안의 가정과 모델은 잘 맞지 않습니다.
새로운 관점과 아이디어가 절실합니다. 

최전선에서의 고민 — 너무 크고 재미있는 문제입니다. 
협력을 구합니다!

jonghyup    @thebifrost.io
jonghyup    @pilab.co
jonghyup    @gachon.ac.kr
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